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MPP Email Gateway Telepitési Utmutato (1.0)

1. OPERACIOS RENDSZER
Uj MPP Email Gateway telepitéséhez x86-os Debian vagy Ubuntu Linux disztriblciét javasoljuk.

A tovabbi tdmogatott operacids rendszereket honlapunkon talalhatja. Ez az Gtmutatd
tovabbiakban Debian vagy Ubuntu hasznalatat feltételezi, mas operacids rendszerek esetén
kérjik, forduljon kollégankhoz Utmutatasért.

A Debian/Ubuntu telepitése soran kizarélag az alaprendszerre lesz sziikség; ne telepitsen fel
mast, nincs sziikség grafikus kezel6fellletre vagy a telepitd altal felkinalt csomagokra.

2. MPP TELEPITESE AZ APT CSOMAGKEZELOVEL
Allitsa be az apt csomagkezeldt a MailSpect GPG kulcsanak és apt adatbazisanak hasznalatahoz:

sudo apt-get install curl

curl http://apt.mailspect.com/ovidiu@mailspect.com.gpg.key
| sudo apt-key add -

echo "deb http://apt.mailspect.com/ mpp-testing non-free" >
/etc/apt/sources.list.d/mpp.list

Telepitse az apt segitéségével az MPP-t:

sudo apt-get update
sudo apt-get install mppmanager

3. POSTFIX TELEPITESE

A MailSpect MPP és a Postfix MTA kozotti fejlett integracid miatt az atjard telepitéséhez az elére
telepitett MTA helyett a postfix telepitését javasoljuk. A postfix telepitését az apt segitségével
végezheti el, ami egylttal eltavolitja az eldre telepitett MTA-t:

sudo apt-get install postfix

4. AZ MPP KEZDETI BEALLITASA
Az MPP konfiguracids script futtatasaval végezze el a tovabbi beallitdsokat:

/usr/local/bin/MPP/scripts/configure.pl

5.MPP KEZELOFELULET TAVOLI ELERESE

Az MPP webes kezel6felliletét, az mppmanager-t alapbeallitds szerint csak a helyi gépen lehet
elérni. Tavoli adminisztraciéhoz nyissa meg a /etc/ mppserver/mppserver.conf fajlt és
szerkessze a host bedllitast! Cserélje az IP cimet *-ra a webes kezeldfellilet 6sszes lehetséges IP
cimhez torténd kotéséhez.

6. MYSQL BEALLITASA
Az MPP és a webes kezel6fellilete a MySQL kiszolgalot a /tmp/mysql.sock socketen keresztiil
éri el. Ezért szerkessze a MySQL beallitasait, hogy a megfeleld socket elérhet6 legyen:

e “socket = /tmp/mysql.sock” sorokra irja at a bedllitdsokat a /etc/mysql/my.cnf fajlban
e “socket = /tmp/mysql.sock” sorokra irja at a bedllitdsokat a /etc/mysql/debian.cnf fajlban
o készitsen symlinket a /etc/mysqgl/my.cnf =/etc/my.cnf fajlhoz
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7.CLAMAV TELEPITESE ES BEALLITASA
Telepitse az apt csomagkezeld hasznalataval a ClamAV daemon valtozatat:

sudo apt-get install clamav-daemon

Az MPP a ClamAV daemonnal TCP socketen keresztiil kommunikal, ami kiilon allithatd be a
/ etc/clamav/clamd.conf fajlban. Helyezze el az alabbi két sort a fajlban:

TCPSocket 3310
TCPAddr localhost

8. TOVABBI POSTFIX BEALLITASOK
Az email gateway kapcsolatsz(irésének fokozasahoz, igy a szlirésre kerilo levélszemét jelentGs
csokkentéséhez tovabbi beallitasokat végezhet el a /etc/postfix/main.cf fajlban. A fajl végén
talalhaté smtpd_recipient_restrictions beallitashoz a felsorolas elejére (a sorrend fontos)

vesszOvel felsorolva az alabbi ellendrzések bekapcsolasat javasoljuk:

Beallitas
reject_unknown_recipient_domain

reject_invalid_hostname
reject_non_fqdn_hostname
reject_non_fqdn_sender
reject_unknown_sender_domain
reject_unverified_recipient

reject_unverified_sender

Visszautasitas oka

nem sajat/belsé domainhez
cimzett levél

érvénytelen HELO/EHLO (izenet
az SMTP kapcsolat kezdetekor
HELO/EHLO soran érvénytelen,
nem FQDN hosztnév megadasa
a feladd email cime hianyos, nem
tartalmaz domain részt

a feladé domain nem létezik,
vagy nincs MX rekordja

a bels6 kiszolgalon nem talalhatd
a cimzett

a feladé email cime SMTP szint{i
visszaellenGrzéssel nem létezik

Eroforrasigény/Hatas
minimalis, jé levelezést nem érint

minimalis, jo levelezést nem érint

minimalis, de hibas levélkiildé
programokat érinthet

minimalis, de hibas levélkiild
programokat érinthet

alacsony, érvénytelen cimrdl kiildé
honlapokat/programokat érinthet
kozepes, jo levelezést nem érint

magas, érvénytelen cimrdl kiildé
honlapokat/programokat kizar

Példaul:

smtpd recipient restrictions = permit mynetworks, permit sasl authenticated,

reject unknown recipient domain, reject invalid hostname,

reject non fqgdn hostname,
reject unknown sender domain,
reject unverified sender,

reject non fqgdn sender,

reject unverified recipient,

check policy service inet:127.0.0.1:9998,

reject unauth destination, permit

9. UJRAINDITAS

Az 6sszes fenti beallitas érvényre juttatasahoz inditsa Ujra kiszolgaldt!

A tavoli kezel6felliletet az alabbi cimen érheti el:

<host>:20000
<host>:20001

Az alapértelmezett belépési adatok:

felhasznalonév:
jelszo:

admin
raempp

A jelszot az els6 bejelentkezést kovetben valtoztassa meg!
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